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Bem vindo ao manual do Digifort Live Witness 5

1 Bem vindo ao manual do Digifort Live Witness

Este Manual do Usudrio prové toda informacado necessaria para
efetivamente implementar e usar os recursos do Digifort Live Witness

Este manual estd em constante atualizacdo e ndo descreve as
funcionalidades das versdes Betas.

11 Screen Shots

Os screen shots contidos nesse manual podem ndo ser idénticos a interface que vocé ird ver
usando o aplicativo. Algumas diferencas podem aparecer, ndo prejudicando o uso deste manual.
Isto se deve ao fato de que freqlientes atualizagGes e inclusdo de novos recursos sdo realizadas
objetivando o continuo melhoramento do sistema.

1.2 A quem se destina este manual

Este manual se destina a administradores.

1.3 Como utilizar este manual
Este manual estd estruturado em capitulos, topicos e sub-tdpicos.

As capturas de telas desse manual sdo originalmente tiradas do servigo Digifort Live Witness.
Estamos constantemente atualizando esse manual e melhorando seu contetdo.

1.4 Pré-requisitos

Para a completa absor¢do do conteldo desse manual, alguns pré-requisitos sdo necessarios:

e Manuseio de computadores e seus periféricos.

e Manuseio do sistema operacional Microsoft Windows.

e Conhecimento da arquitetura cliente-servidor.

e Conhecimento da arquitetura de redes de computadores.

e Conhecimento do software Digifort.
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Visao Geral Digifort Live Witness 7

2 Visao Geral Digifort Live Witness

O servico Digifort Live Witness visa o recebimento de imagens do aplicativo de celular Digifort
Live Witness.

O Digifort Live Witness foi desenvolvido pensando na seguranga em locais de grande circulagao,
permitindo que o usudrio transmita informacdes vitais para a sua seguranca e dos demais ao seu
redor contendo video ao vivo, possibilidade de audio bidirecional,e geolocaliza¢do. Tornando

possivel ao operador e profissionais de seguranga tomarem a melhor decisdao de quando e onde
agir.
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Instalagao do Digifort Live Witness 9

3 Instalagao do Digifort Live Witness

Apds realizar o download do <%PRODUCT_NAME% em nosso site oficial, abra o instalador. A
janela que sera aberta deve ser como esta:

Installing
Dra-raauicitac
Collecting Information
Installing

Finalizing Installation

(A

digifort

0 Digifort Live Witness Server 7.3.0 Beta 4 - InstallAware Wizard - bad

Welcome to the InstallAware Wizard for

Digifort Live Witness Server 7.3.0 Beta 4

The Installiware Wizard wil install Digifort Live Witness Server
7.3.0 Beta 4 on your computer.

WARNING: This program is protected by copyright law and
international treaties.

Figura 1- Assistente de instalagdo.

Clique em ‘Next > para prosseguir com a instalacado.

A janela seguinte deverd ser como esta:
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Digifort Live Witness

@ Digifort Live Witness Server 7.3.0 Beta 4 - InstallAware Wizard - X

Customer Registration

Please enter information on yourself.

[ngt,a“-ing_ User Name:
n s .
Collecting Information | |

Installing Organization:

Finalizing Installation

(A

A 4

digifort

"o

Figura 2- Assistente de instalag¢do.

Serd necessdrio inserir seu nome e a organizagdo que trabalha para prosseguir e, entao, pressione
‘Next > novamente.

A seguir, selecione o diretério onde estd instalado o sistema Digifort que encontra-se na maquina:
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Instalagao do Digifort Live Witness 11

@ Digifort Live Witness Server 7.3.0 Beta 4 - InstallAware Wizard

Destination Folder

Select folder where setup will install fles.

Remaining Disk Space:

<oac

Figura 3- Assistente de instalagdo.

Cligue novamente em ‘Next >'.

Installing Instal Digifort Live Witness Server 7.3.0 Beta 4 to:
o 7 .
Collecting Information “ Change...
Installing
Finalizing Installation
e
digifort Destraton Fots
Required Disk Space: 74,363 KB

-76,148,169 bytes

Cancel

A janela seguinte dard uma sugestdo de pasta e um nome onde serd feito um atalho para o

Digifort Live Witness.
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@ Digifort Live Witness Server 7.3.0 Beta 4 - InstallAware Wizard - X

Select Program Folder

Select the location where you would ke to create new shortcuts.

Installing Setup wil add program shortcuts to the Program Folder listed below. You may type a
Dea_enauicitac new folder name, or accept the suggested name. Click Next to continue.
Collecting Information

Installing Program Folder:

Digifort\Digifort Live Witness
Finalizing Installation giortiDgio I

Install this application for:

® Anyone who uses this computer (all users)
(O Only for me (current user)

(A

digifort

< e

Figura 4- Assistente de instalagdo.

Selecione se deseja que o aplicativo seja instalado para qualquer usudrio que utilizar a maquina
ou apenas para o seu usuario e clique em ‘Next >’.

Na janela a seguir, clique em ‘Next >’ para prosseguir.
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Instalagao do Digifort Live Witness 13

Installing-

D ? .

Collecting Information
Installing

Finalizing Installation

(A)

digifort

@ Digifort Live Witness Server 7.3.0 Beta 4 - InstallAware Wizard - X

Completing the InstallAware Wizard for

Digifort Live Witness Server 7.3.0 Beta 4

The InstalAware Wizard is now ready to configure Digifort Live Witness Server 7.3.0 Beta
4 on this computer.

- Click Next to begin configuration
- Click Back to change settings

- Click Cancel to exit

o

Figura 5- Assistente de instalagdo.

Ao clicar em ‘Next > o Digifort Live Witness sera instalado em sua maquina.

Na janela a seguir, clique em ‘Finish’ para finalizar o processo. O Digifort Live Witness ja esta

instalado.
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Digifort Live Witness

@ Digifort Live Witness Server 7.3.0 Beta 4 - InstallAware Wizard - X

Completing the InstallAware Wizard for

Digifort Live Witness Server 7.3.0 Beta 4

{nstalling— . You have successfully completed the InstalAware Wizard for Digifort Live Witness Server
IE“II = ‘.""“'I"F“ H 7.3.0 Beta 4.

Installing

Finalizing Installation

(A

g’

digifort

To close this wizard, click Finish.

Figura 6- Assistente de instalagdo.
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Digifort Live Witness

Configurando o Live Witness Server

Apds a instalacdo, é necessario realizar a configuracdo do Live Witness dentro do cliente
Administracdo do Digifort.

Ao abrir o seu cliente de Administracdo serd possivel ver o quadro referente aos servidores.
Exitem duas formas de adicionar um servidor. Uma das formas é: clique com o bot&o direito do
mouse nesta caixa, devera aparecer a op¢ao ‘Adicionar Servidor’, clique nela com o botao
esquerdo do mouse, o segundo método é clicando no botdo abaixo com o simbolo de mais ‘+'.

@ Digifort - IP Surveillance System - Cliente de Administracao

Administracao Digifort

A \ Bem vindo ao Cliente de Administracdo Digifort. Utilize esta para e ini oS seus i Digifort. Cadastre e w
v conecte em um servidor para administra-lo.
& 3
I oigifort
T analytics
LPR.
Adicionar Servidor

0 Enterprise 7.3.0.0 Beta 3

Figura 7- Cliente Administragdo Digifort.

Ao realizar esta agdo, deve aparecer um pop-up como o da imagem a seguir:
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Adicionar Servidor n

Servidor

& Adicionar Servidor

Tipo de Servidor
Live Witness W

Nome do Servidor

I

IP do Servidor Porta
| 8653 =
El Usar SSL

Servidores

BB 10.1.10.10:3653
B 10.1.145.202:8653
b 10.1.22.5:8653
i 10.1.24.2:8653
BB 10.1.24.3:3653

[k 10.1.30. 10:3653
M in 1 20 4-RASR

Carc

Figura 8- Adicionar servidor.

Eideal que se use os padrdes Digifort para realizar as configuracdes dos campos aqui presentes. A
seguir existe a descri¢cdo de cada um deles:

Tipo de servidor: Aqui encontra-se o tipo de servidor que sera adicionado, nesse caso, selecione
o ‘Live Witness’.

Nome do Servidor: O administrador deverd inserir um nome para o servidor dentro dos padrdes
Digifort.

IP do Servidor: Neste campo o administrador deverd inserir o enderego Ip ou um link externo do
servidor que ele ird se conectar.

Porta: Esta serd a porta de comunicagao que o servidor utilizara, por padrdo 8653, mas pode ser
alterado.

Usar SSL: Selecione esta opgdo para iniciar com uma conexdo segura.

Servidores: Estes sdo servidores disponiveis no momento que podem ser selecionados.

Assim que realizar as configuragdes, clique em ‘OK’ para adicionar o servidor a lista. Apds o
processo anterior ser feito, clique na seta ao lado da opcdo ‘Live Witness’ ou dé um duplo clique
sobre o item, assim seram listados os servidores do Digifort Live Witness adicionados até agora.

Para acessar as opcoes de um dos servidores Live Witness disponiveis, basta dar um duplo clique
no servidor desejado, devera aparecer um pop-up de login na tela como mostra a imagem abaixo:
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Digifort Live Witness

4.1

Login no Servidor n

Login

Q Login no Servidor Digifort Live Witness

Servidor: Live Witness

IP: 127.0.0.1

Porta: 8653

Usuério

[ |

‘Senha |
Biopass

Leitor Biopass nao conectado

Login Cancelar

Figura 9- Cliente Administragdo Digifort: login no servidor.

Por padrao o usudrio é admin e a senha em ‘branco’, assim como qualquer outro servico Digifort,
mas que pode ser alterado.

Ao realizar o login, teremos alguns Itens disponiveis: Status, Configurag¢des, Licencas e Logs

Live Witness Server - Status

Mostra ao administrador a quantidade de dispositivos conectados ao servidor, trafego dos
dispositivos e suas respectivas conexdes.

Dentro desta opgdo existem duas abas. Elas sdo as seguintes:

e Geral: De forma Geral serd mostrado o ‘Trafego de Dispositivos’ e as ‘Conexdes de Dispositivos’,
do momento.
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@ Digifort - IP Surveillance System - Cliente de Administracdo

Configurando o Live Witness Server

O status geral do servidor Live Witness fornece informac3es

I- Digifort Geral Conexdes
m Analytics Conexdes de dispositives: 0
- LR Trafego de dispositivos: 0 bits/s
v [l Live Witness
v [l Live Witness
o stes

L} Configuracdes
Licencas

Logs

®

) (%)

Administrando o servidor Live Witness (IP: 127.0.0.1Porta: 8653)...

Figura 10- Cliente Administragdo Digifort: Aba ‘Geral’ dentro da opgdo ‘Status’.

e Conexoes: Esta aba, ao ser selecionada, mostrara ao administrador as conexdes ativas com o

servidor atualmente, sendo que, caso o administrador necessite desconectar alguma das
conexdes disponiveis, ele pode selecionar a conexdo e clicar no botdo ‘Desconectar’.

@ Digifort - IP Surveillance System - Cliente de Administragio

!- Digifort
= f::“fﬂfﬁ j. Dispositivo Endereco Trafego Tempo de conexdo
v [l Live Witness
v -l Live witness

o stous
L} configuractes

Licengas

Geral Conexdes

Logs

®

o o Desconectar

Administrando o servidor Live Witness (IP: 127.0.0.1Porta: 8653)...

Figura 11- Cliente Administra¢do Digifort: Aba ‘Conexdes’ dentro da opg¢do ‘Status’.

Live Witness Server - Configuragoes

Mostra ao administrador as configuragdes possiveis para o servidor em questao.
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Digifort Live Witness

4.3

@ Digifort - IP Surveillance System - Cliente de Administragio - m] S

Utilize esta tela para configurar o servidor Live Witness

-

I. Digifort Porta de administracdo:

P araiytcs 2653 s

L L Porta HTTP:

v [l Live Witness 8654 B
v [l Live Witness
l‘ Porta de entrada de stream:

W Status 8655 7=
£} configuragses

Licencas

Logs

[[] Comunicagdo segura via SSL

Streaming
[ Exibir mensagem "Aguardande Entrada de Video..." quando o dispesitivo nde estiver enviando video

Senha de administracdo:

Confirmar senha:

Resetar senha de administracdo

0 o L Salvar configuracdes |

Administrando o servidor Live Witness (IP: 127.0.0. 1 Porta: 8653)...

Figura 12- Cliente Administragdo Digifort: Opgéo ‘Configuragoes’.

o Porta de administragdo: Porta de administragdo disponibilizada pelo servidor. Esta deve ser
configurada corretamente para o funcionamento perfeito do servidor.

o Porta HTTP: Porta de comunicacdo HTTP disponibilizada pelo servidor. Esta deve ser configurada
corretamente para o funcionamento perfeito do servidor.

e Porta de entrada de stream: Porta em que o servidor receberd o stream de video,
disponibilizada por ele. Esta deve ser configurada corretamente para o funcionamento perfeito
do servidor.

e Comunicagdo segura via SSL: Ativando esta opcdo, o servidor trabalhard utilizando uma conexao
segura. Ao ativar esta opgdo, os campos que ficam abaixo ficardo disponiveis para que o
administrador configure-os da maneira correta.

e Streaming: Esta opg¢do possui uma mensagem em sua caixa de ativacdo. Esta mensagem, no caso
da opc¢do estar ativa, serd enviada enquanto o dispositivo ndo estiver enviando video.

¢ Senha de administragdao e Confirmar senha: Estes campos servem para o administrador alterar
sua senha e confirma-la.

e Resetar senha de administragdo: Este botdo reseta a senha do administrador para o padrao.

¢ Salvar configuragoes: Este botdo deverd ser utilizado para tornar as alteragdes que o
administrador fez vélidas, ele salva as configuragdes e faz com que passem a funcionar.

Live Withess Server - Licencas

Mostra ao administrador quantas licengas instaladas ele possui.
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Q Digifort - IP Surveillance System - Cliente de Administragdo

r

” Digifort Tipo de Objeto Total de Licencas
> 7D Analytics Live Witness 0

B
v [l Live Witness
v -[ib Live witness

o steus

- 4C¥ configurades

Logs

Objetos Licenciados Objetos Utilizados Observacdes
0 0

(+] (%) [ Configurar ]

o servidor Live Witness (IP: 127.0.0.1Porta: 8653)...

Figura 13- Cliente Administragdo Digifort: Opgdo ‘Licengas’.

Aqui é possivel configurar a licencga, sendo possivel solicitar uma licenga de demonstragao, instalar
uma licenca previamente adquirida, assim sendo possivel instalar uma licenca online, caso ja
tenha solicitado ela ou inserir um arquivo de licenga. Para isto, basta clicar em ‘Configurar’ e uma

janela devera aparecer (Vide figura 14).

Gerenciamento de licengas
Licencas

P
: ' Gerencdamento de Licencas

Licencas instaladas

Licenca Part. Number Tipo Licenca Tipo Objeto

Objetos Expiracdo

[ o ]

Figura 14- Aba ‘Configurar’ dentro da op¢do ‘Licengas’.

Nesta janela o administrador pode clicar em ‘Excluir’ para excluir uma licenga que nao esta em uso
ou ‘Adicionar’ para adicionar ou solicitar uma nova licenca, como mostrado na imagem a seguir.
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Adicionar Licenga n

Licencas

-
? Adicionar Licernca

| -DLW- . -MKEY- |
Copiar para area de transferéncia

o= Se vedd ainda nde ¢ um dicnte Digifort o descja testar o sstema dique em "Enviar dades para
=& Regietro” e preendha todoe os dados corretamente para receber uma lizenca demo de 1 més.

Enviar cades para Registro

" Clique em "Licengaz Online™ para adicienar a sua licenga wia Internct, Se vocd acabou de fazer a
L solicitagdeo de licenga, csta deve demerar de 1 a 2 dias dicis para cstar disponivel ne nosso
servidor,

Licercas Online

Sc vecd recebeu o scu arquive de licenga por © mail, digue em "Inscrir Arquive de Scnha™ para
adidorar a licenga no sistema.

Inserir Argquive de Licenga

Figura 15- Cliente Administragdo Digifort: Aba ‘Adicionar Licen¢a’ interna a aba ‘Licengas’.

4.4 Live Witness Server - Logs

Mostra ao usudrio as possiveis ‘Configuracdes de Logs’.

@ Digifort - IP Surveillance System - Cliente de Administragéo

Configuracoes de Log do Servidor

Nesta tela vocé podera 0 modo de funci do log global do sistema como o diretério do arquivo de log, eventos que devem ser w
registrados, etc.

I oigifort Configuracdes de Logs Visualizacdo de Logs
Analytics .
g U’R"' [ ativar Logs de Sistema

Diretério de Logs

v ve Wit -—
[ e vimess [N:\Compilacao\

v [l Live Witness

o stotus [ Apagar logs com mais de X dias.

L} configuractes 60 o
Licengas

[E Loos

-+ 0

|Administrando o servidor Live Witness (IP: 127.0.0.1Porta: 8653)...

Figura 16- Cliente Administragdo Digifort: Aba ‘Configuragdes de Logs’ interna a opgdo ‘Logs’.

© 2002 - 2025 por Digifort, Todos direitos reservados



Configurando o Live Witness Server 23

Ativar Logs do Sistema: Permite ao administrador ativar ou desativar os logs do sistema.

Diretdrio de Logs: Diretério em que o sistema salvard os logs ocorridos.

Apagar logs com mais de x dias: Campo que pode ser ativado para apagar logs mais velhos, assim
que for ativado, o campo com a quantidade possivel serd disponibilizado para ser alterado.

Salvar Configurag6es: Ao alterar qualquer configuragdes que o administrador deseja que tome
efeito, ele devera clicar em ‘Salvar Configuragdes’ para que as configuragdes passem a valer.

Existe uma outra aba na op¢ao de Logs, esta aba chama-se ‘Visualizacao de Logs’.

@ Digifort - IP Surveillance System - Cliente de Administraggo - [m) X

Ol
Nesta tela vocé poderd
registrados, etc.
AP oigifort Configuragdes de Logs Visualizacdo de Logs
m Analytics Data do Log Tipo de Log
- LPR 15/04/2020 [0~ | | Informacdes do Sistema v | visualizar Log
v [l Live Witness
v [l Live Witness Descrigo
P status
¢ Configuracdes
; Licengas
[&] toos
do 0 servidor Live Witness (IP: 127.0.0.1Porta: 8653)...

Figura 17- Cliente Administragdo Digifort: Aba ‘Visualizagdo de Logs’ interna a opg¢do ‘Logs’.

Data do Log: O administrador deverd selecionar a data correspondente ao log que deseja ver.

Tipo de Log: Tipos de logs que podem ser disponibilizados.

Visualizar Log: Ao clicar, exibira os logs que ocorreram na data e tipo selecionados.
* Descrigdo: Local onde o log aparecera com suas respectivas informagdes.
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5 Configurando o Live Witness Server Control

Neste tépico veremos como adicionar o Live Witness Control e como configurad-lo dentro do
Cliente Administracao.

Com o cliente Administracdo aberto, na caixa onde encontram-se os servidores cadastrados,
cligue com o botdo direito do mouse, deverd aparecer a opcdo ‘Adicionar Servidor como
mostrado abaixo. Outra opcdo que pode ser utilizada também é clicar com o botdo esquerdo do
mouse no icone ‘+’ logo abaixo da caixa.

@ Digifort - IP Surveillance System - Cliente de Administracao

B oigifort
I analytics
B =

[ Live witness

[+

Bem vindo ao Cliente de Administragdo Digifort. Utilize esta para e ini: 'os seus servidores Digifort. Cadastre e w

conecte em um servidor para administra-lo.

Adicionar Servidor

wdo o servidor Live Witness Server (IP: 127.0.0.1Porta: 8652

digifort

Enterprise 7.3.0.0 Beta 3

Figura 18- Cliente Administragéo Digifort.

Clicando nesta opgdo, deverd abrir um pop-up em sua tela assim como o da imagem a seguir:
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Adicionar Servidor n
Servidor
z Adicionar Servidor
Tipo de Servidor
Live Witness Control v
Nome do Servidor
IP do Servidor Porta
\ 8656 =
D Usar S5L

Servidores

& 0.1 10.10:865
&) 10.1.145.202:3656

&) 012255

&) 10.1.30.4:856
& 10.1.30.5:8856
€ 10.3.20.190:885
ﬂl 172 24 A MNNRARSA

Cancelar
Figura 19- Pop-up ‘Adicionar Servidor’.

E ideal que se use os padrdes Digifort para realizar as configuracdes dos campos que estardo
presentes. A seguir hd a descri¢do de cada um deles:

Tipo de Servidor: Nesta caixa encontram-se os possiveis servidores Digifort que podem ser
criados. Nesse caso, selecione ‘Live Witness Control’.

¢ Nome do Servidor: O administrador devera nomear o servidor em questado, seguindo os padrdes
Digifort.
¢ IP do Servidor: Nesta aba devera ser colocado o endereco IP do servidor utilizado.

e Porta: Trata-se da porta de comunicagao disponibilizada pelo servidor. O administrador devera
coloca-la corretamente para garantir o perfeito funcionamento.

o Usar SSL: Esta opgao serve para habilitar a conexao segura.

e Servidores: Estes sdo os servidores disponiveis no momento que podem ser selecionados para
usar.

Apos realizar estas configuracdes, clique em ‘OK’ e o servidor estard criado.

Para fazer login no servidor, clique em ‘Live Witness Control’ ou na seta que encontra-se ao lado
dele e, em seguida, de um duplo clique no servidor que deseja. Serd solicitado que realize o login
no servidor que selecionou.
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Login no Servidor n
Login

b Login no Servidor Digifort Live Witness Control

Servidor; Live Witness Control
IP: 127.0.0.1
Porta: 8656

Usuério

[ |
Senha

| |

Biopass

Leitor Biopass nao conectado

Login Cancelar

Figura 20- Pop-up ‘Login no Servidor’.

Por padrao o usudrio é admin e a senha em ‘branco’, assim como qualquer outro servigo Digifort,
mas que pode ser alterado.

Ao realizar o login serdo mostradas as opg¢des de ‘Configuragdo dos Locais’ e ‘Configuragées’.

5.1 Live Witness Control — Configuragao dos Locais

Neste item podemos configurar os locais que irdo receber o video do LiveWitness.

@ Digifort - IP Surveillance System - Cliente de Administracdo

‘f.“ Configuragoes de locais do Live Witness Control
Utilize esta tela para configurar os locais para o servidor Live Witness Control

y ﬂ Digifort lﬁ Pesquisar
» IR analytics = .
re Nome Descrigao
I
-l Live Witness
v - Live witness Control
v . Live Witness Control
@ configuraczo dos Locais
ﬂ Configuragdes

[+ o e[ o

| Administrando o servidor Live Witness Control (IP: 127.0.0. 1 Porta: 865
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Digifort Live Witness

Figura 21- Cliente Administragdo Digifort: Opgdo ‘Configuracoes dos Locais’.

Configuracdo dos Locais: Trata-se da configuracdo do servidor que recebera as imagens vindas do
APP Live Witness. Neste o administrador podera ‘Adicionar’ um novo local, ‘Alterar’ um ja

existente ou ‘Excluir’ um desses locais.

Adicionar: Clicando em ‘Adicionar’ abrird um pop-up como o da imagem abaixo.

Cadastro de local

Local

@ Cadastro do local para a georeferenciamento

Nome Descricdo
[ | |
Endereco do Stream Server Porta TCP Porta HTTP
[127.0.0.1 —| [sess & [ssse  F]
Longitude Latitude Raio
(0000000 | |0.000000 al o |
Resolucdo Qualidade

1280x720 v

Agendamento de horério de operacdo

[] ativar

Agendamento

Figura 22- Pop-up ‘Cadastro de local’ dentro da opgdo ‘Configuragdo dos Locais’.

¢ Nome: Trata-se do local adicionado. O administrador devera dar um nome para este local,

seguindo os padrdes Digifort.

e Descrigdo: Descricdo curta sobre o local, baseada em seu nome.

¢ Enderego do Stream Server: Endereco do servidor que recebera as imagens do Digifort Live
Witness APP, podendo este endereco ser um IP externo, DyDNS ou NolP.

e Porta TCP: Porta de comunicagao TCP disponibilizada pelo servidor. Para o correto
funcionamento o administrador deve colocar a porta exata nesta opcao.

e Porta HTTP: Porta de comunicag¢do HTTP disponibilizada pelo servidor. Para o correto
funcionamento o administrador deve colocar a porta exata nesta opcao.

e Longitude e Latitude: S3o as coordenadas globais que serao utilizadas pelo servidor. Neste caso
serd o local exato de onde o servidor Live Witness Control estara situado. Para configurar estes
parametros de forma mais simples, clique no botdo destacado abaixo:
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Cadastro de local n

Local

@ Cadastro do local para a georeferenciamento

MNome Descricdo
|Live Witness Control | |Li\.'e Witness Control| |
Endereco do Stream Server Porta TCP Porta HTTP
127.0.0.1 —| jses5s 3| [ses2 3
Longitude Latitude Raio
=

0.000000 0.000000 f 0
| I @pe_|
Resolucdo Qualidade

1280x720 v

Agendamento de horario de operacdo
Agendamento
[ ativar

o] e

Figura 23- Indicag¢do para abrir o mapa e adicionar ‘Latitude’ e ‘Longitude’.

o Resolugdo: Trata-se da resolugdo do video que serd enviada pelo APP Digifort Live Witness.

¢ Qualidade: A qualidade refere-se a qualidade de video que o APP Digifort Live Witness ira
enviar.

Assim que o administrador clicar no botdo (Figura 23), uma janela com um mapa serd aberta como
mostrado na imagem a seguir:
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@ Selecio de coordenadas - O X
Google Maps
@ Selecionar coordenadas do Google Maps
Pesquisar endereco
‘ Pesquisar I
Raio de perimetro
Metros
Islandia Sukcia
4 Noruega Mapa  Satélite
A Reino Unido
Canadé
Polénia
Ueré
Alemanha lerania Cazoquistio ¥ ;
Franga longslia
Nalia
Estados Espanha
) Unidos ( 0 Turquia il Coraia J2P80
4 b 3 do Sul
ot oque . Aleganistio
Argélia Egito Paquistio
. o ] Arébia
pdiogy Saudita India
Tailndia
Mali_ Niger Sudéo
Chade
Venezuela Nigéria Etidpia
Colambia
- Quénia
Indonésia Papua-1
Brosil Tanzénia Guin
Peru —~n
Bolivia
N“"":':h“m Madagascar II cea
Chile ceano " Mntrila
A t q
Atla ul Africa
do Sul
Argentina
Dados cartograficos 2020 2000 kM b | Termos de Uso
Latitude: 0.000000
Longitude: 0.000000
oK Cancelar

Figura 24- Selec¢do de coordenadas.

e Pesquisar enderego: O administrador pode digitar o enderec¢o do local que deseja e, em
seguida, clicar em ‘Pesquisar’ para que o endereco seja pesquisado pelo ‘Google Maps’.

¢ Raio de perimetro: Dado em metros, € o mesmo raio que se encontra ao lado do botdo indicado
nas figuras 22 e 23.

O administrador pode ampliar ou reduzir aimagem como precisar e, clicando em um local do

mapa com o botdo esquerdo do mouse, sera selecionado um local ja com a respectiva ‘Longitude’
e ‘Latitude’ assim como mostrado a seguir:
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8 selecio de coordenadas - O x
Google Maps
& Selecionar coordenadas do Google Maps
Pesquisar endereco
| I Pesquisar I
Raio de perimetro
Metros
9
& a0
‘ + o Mapa  Satélite
Gomes Tapecaria Clinica Veterinaria
— w | Tukanus
Condominio All Digifort Auto Elétrico Shinozaki
dominio 2
" o R. Teffe, 334 - Santa Maria
's ACASCS Park Sdo Caetano S50 Caet do Sul - SP
3l Society 3o Caetano do Sul -
[e] Q 09560-140
"Jf Brasil Joaria Florida Q
- Visualize no Google Maps o Bazar Alameda
( RRAS
> 0
< hur ) yf
R e Skindo Som E Acess
] Digifort Q
» | Conde Pizz
= Zoio Tattoo Studio
2 Centro Veterinario .
E'E Animalis .a;."-“ &
o ROVARON EXPRESS (20
< MD Negdcios oY pe
Imobiliarios 3 Q A
o Lk | )
L9
20 delivery do Edsor Ledo Car Q
E’ R yos* Reforma De Estofados
J o Prakriti Yoga Dados cartograficos 82020 20mi— TemosdeUso  Informar emono mapa
Latitude: -23.630430
Longitude: -46.554974
oK Cancelar

Figura 25- Selegdio de coordenadas com local selecionado manualmente.

e Raio: Compreende ao raio de permissao para transmissao de video. Este ja podera ser editado
ao clicar no botdo como mostrado na imagem acima. Dica: Recomendamos deixar o raio de

permissdo com o minimo de 50 metros.
e Agendamento: Ao clicar em agendamento, o administrador deverd ver a seguinte janela:
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Agendamento de operacio n

Dia 0o 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59

Segunda-feira
Terca-feira
Quarta-feira
Quinta-feira
Sexta-feira

Sabado

Domingo

Legenda
B Ativar
[ Desativar

Adidionar agendamento personalizado Limpar tudo

Exduir agendamentos seleconados Limpar seledonados

e

Figura 26- Janela para ‘Agendamento de operagdo’.

Nesta janela o administrador podera criar regras de quando o servidor recebera videos. Por
exemplo quando hd um evento em certo dia com uma duracdo certa de horas, o administrador
podera marcar para apenas aquele dia e horario especifico o servidor receber videos vindos do
APP.

¢ Adicionar agendamento personalizado: Ao clicar nesta opgao, a seguinte janela devera ser
aberta:
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Agendamento personalizado n

Agendamento

U
E Agendamento personalizado

Seledone a data inidal Selecione a data final

1 abril de 2020 4 1 abril de 2020 4
dom seg ter qua qui sex sab dom seg ter qua qui sex sab
30 31 1 2 3 4 29 30 AN 1 2 3 4
5 6 7 8 9 10 N 5 &6 7 & 9 10 N
12 13 14 E 1 17 18 12 13 14 [15] 16 17 18
19 20 21 2 23 24 25 19 20 21 22 23 24 25
26 27 28 29 30 I 2 26 27 28 29 30 ' .
3 4 5 6 T 8 ¢ 3 4 5 6 7

| Hoje: 15/04/2020

I

Figura 27- Janela de ‘Agendamento personalizado’ interna de ‘Agendamento de operagdo’.

[ Hoje: 15/04/2020

Com isso o administrador podera selecionar datas especificas, estas ficando disponiveis na janela
mostrada anteriormente, assim o administrador podera selecionar um horario especifico para o

funcionamento do servidor dentro desta data personalizada.

e Limpar tudo: Limpard todas altera¢des feitas nos agendamentos disponiveis.
e Ativar: Selecione esta op¢do para ativar ou desativar o local que sera criado.

e Alterar: Ao selecionar uma das localizagdes que configurou e clicar em ‘Alterar’, o pop-up que
abrird serd como o pop-up mostrado na op¢do (Vide figura 21), porém nesse caso o
administrador poderd alterar as configuragdes que ja fez anteriormente.
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Cadastro de local

Local

' Cadastro do local para a georeferendamento

Nome Descricdo

| ive Witness Control | |Live Witness Control |
Endereco do Stream Server Porta TCP Porta HTTP
127.0.0.1 | [=] [ssss | [ssss  F]
Longitude Latitude Raio
|-46.555023 | [-23.630432 | o |
Resolucdo Qualidade

1280x720 A

Agendamento de horério de operacdo

] ativar

Agendamento

[oc ] concer

Figura 28- ‘Cadastro de local’ interno a opg¢do ‘Alterar’.

o Excluir: Selecionando o local ja criado e clicando em ‘Excluir’, aparecera a seguinte caixa de

didlogo:

'3 Digifort - IP Surveillance System - Cliente de Administragdo

v‘f. Configuragoes de locais do Live Witness Control

Utilize esta tela para configurar os locais para o servidor Live Witness Control &

Administrando o servidor Live Witness Control (IP: 127.0.0.1Porta: 865

> Digifort [®resauisar
- Analytics =

: i Nome Descrigdo
> LPR ) ) ’ i
> b Live Witness Qlee Witness Control Live Witness Control
~ - Lve Witness Control

(@ Lve witness Control

@) configuracio dos Locais
a Configraghes o Deseja realmente excluir o(s) objetols) selecionado(s)?
T
L+ O | o |

Figura 29- Pop-up de ‘Confirmagdo’ para excluir um local ja cadastrado.

Atencdo: Caso clique em ‘Sim’ na caixa de didlogo indicada acima, o local que foi criado sera

excluido permanentemente!
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5.2 Live Witness Control — Configuragoes

Configuragdes: Clicando nesta opg¢do o administrador podera ver as configuragdes diretas do
servidor, como sua porta de administracao, porta HTTP, se utilizara ou ndo ‘SSL’ e se deseja alterar
a senha do administrador.

@ Digifort - IP Surveillance System - Cliente de Administracéo - [m] X

olf
J utilize esta tela para configurar o servidor Live Witness Control w
N, pai gl
C—
l- Digifort Porta de administragdo:
D analytics 8656 +
L Porta HTTP:
v [l Live Witness 8657 :
v [l Live Witness Server
o st [ comunicacio segura via SSL
L} Configurages
aace =
Licengas - v
Logs

ar

v ‘ Live Witness Control 845
v - Lve witness Control
0 Configuragdo dos Locais
- n Configuragbes

Senha de administragdo:

Confirmar senha:

Resetar senha de administracio

| Salvar configuragdes

-+ (*)

Administrando o servidor Live Witness Control (IP: 127.0.0. 1 Porta: 865

Figura 30- Opgdo ‘Configuragdes’.

Porta de administra¢do: Porta de administracdo disponibilizada pelo servidor. O administrador
deve configurar a porta corretamente para o perfeito funcionamento.

Porta HTTP: Porta de comunicacdo HTTP disponibilizada pelo servidor. Assim como a anterior,
esta deve ser configurada corretamente para o perfeito funcionamento.

Comunicagao segura via SSL: Habilita a configuragdo segura. Ao ativar, as caixas de texto ‘Porta
de administra¢do’ e ‘Porta HTTPS’, que se encontram logo abaixo da op¢do ‘Comunicagdo segura
via SSL’, que estavam indisponiveis estarado disponiveis para que o administrador configure-as.

Senha de administra¢do e Confirmar senha: Caixas de texto dedicadas a mudanca de senha de
administragao.

e Resetar senha de administrador: Este botdo reseta a senha do administrador para o padrao.

Salvar configuragdes: Botdo dedicado para salvar alteracdes feitas nas configuragées. Ao clicar
neste botao, as alteracbes que tiverem sido feitas passarao a ter efeito.
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6 Servidor Digifort

Neste tépico abordaremos a adicdo da visualizacdo do Live Witness ao servidor Digifort como um
novo dispositivo, como ja foi citado é necessario conhecimento prévio no software Digifort.

Com o cliente Administracdo aberto, na caixa onde encontram-se os servidores cadastrados,
cligue com o botdo direito do mouse, deverd aparecer a opcdo ‘Adicionar Servidor como
mostrado abaixo. Outra opcdo que pode ser utilizada também é clicar com o botdo esquerdo do
mouse no icone ‘+’ logo abaixo da caixa.

@ Digifort - IP Surveillance System - Cliente de Administragdo

Administragao Digifort

\y Bem vindo ao Cliente de Administracdo Digifort. Utilize esta para e lini: ©os seus servidores Digifort. Cadastre & conecte em um w
servidor para administra-lo.
& A
1 oo
PO analytics Adicionar Servidor
[T —
[ Uve witness

& Lve Witness control

0 Enterprise 7.3.0.1Final

Figura 31- Cliente Administragdo Digifort.

Ao clicar na opgao mostrada, devera abrir um pop-up, podendo ser adicionado um novo servidor,
assim como o mostrado a seguir:
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Adicionar Servidor u

Servidor
l. Adicionar Servidor

Tipo de Servidor
Digifort ~
Nome do Servidor

IP do Servidor Porta
| |[ss00 3
[Jusar ssL

Servidores A

A 10.1.10. 1:8600
A 10. 1. 10. 10:8600
I 10.1. 145.202:8600
A 10.1.145.49:8600
I 10. 1. 145.65:8600
I 10. 1. 145.77:8600
B 10 1 97 1.0

Figura 32- Pop-up ‘Adicionar Servidor’.

Assim como é feito no ‘Capitulo 3’, aqui devemos seguir as mesmas regras.
Apods realizar estas configuragdes, clique em ‘OK’ e o servidor estara criado.

Para fazer login no servidor, clique em ‘Digifort’ ou na seta que encontra-se ao lado dele, e em
seguida, de um duplo clique no servidor que deseja. Serd solicitado que realize o login no servidor
gue selecionou.
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6.1

Login no Servidor n

Login
l. Login no Servidor Digifort

Servidor: Digifort

IP: 127.0.0.1

Porta: 8600

Usuario

[ |

Senha

| |
Biopass

Leitor Biopass ndo conectado

Login Cancelar
Figura 33- Pop-up ‘Login no Servidor’.

Por padrdo o usudrio é admin e a senha em ‘branco’, assim como qualquer outro servigo Digifort,
mas que pode ser alterado.

Ao realizar o login serdo mostradas as opcdes: ‘Servidor de Gravacdo’, ‘Dispositivos de 1/0’,
‘Alertas e Eventos’, ‘Usudrios’, ‘Mosaicos’, ‘Mapas’, ‘Mapas Operacionais’, ‘Analitico’,
‘Reconhecimento de Placa’, ‘Paginas Web’, ‘Configuragées’, ‘Informacbes do Servidor’, ‘Servidor
Web’, ‘Servidor RTSP’, ‘Licencas’ e ‘Logs’. Focaremos nos principais pontos adiante.

Adicionando um novo dispositivo como Live Witness

Para adicionar uma nova visualizagdo do Live Witness, o administrador devera dentro da opg¢do
‘Cameras’ clicar na opc¢do ‘Adicionar’, devera abrir uma janelaigual a esta:
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Cadastro de camera n
Fechar Todas Geral
—— @t Dados gerais da camera
Geral
Lente: o x a
enies Nome da Camera Descricdo da Camera
Deteccdo de movimento “ ‘ ‘
Audio Fabricante
Filtros de imagem ‘ 35 Vision v | POCKETNET Tech Inc.
Streaming Modelo da Camera Firmware
Perfis de midia [N 1071 ~ | | 1.01 ou superior v
Gravacio Endereco da Camera Porta (80) Usudrio Senha Transporte preferido
. = [s0 3| &/ Auto v
Visualizacgo ao vivo
Gravagao fic
Configuracdes Atalho para a camera no diente Latitude Longitude
Gravagio em borda 0.000000 0.000000 7]
Metadados Diretdrio para Gravagio Timeout da conex3o (ms)
— -
Arquivamento 30000 ! |
Direitos Observagfes Gerais
Usudrios
PTZ
Configuracies
Presets
Vigilancia PTZ
< Ativar Camera
Auxiliar
Joystick v Cancelar

Figura 35- Janela para adicionar novos dispositivos.

Nome da Camera: O administrador deverd dar um nome ao dispositivo a ser adicionado,
seguindo os padrdes Digifort.

Descrigdo da Camera: O administrador deverd inserir uma descri¢gdo para o novo dispositivo,
seguindo os padrdes Digifort.

Fabricante: Campo reservado para os fabricantes ja integrados no sistema. O administrador,
para adicionar um dispositivo do Live Witness devera selecionar o fabricante ‘Digifort’.

Modelo da Camera: Os dispositivos integrados pelo fabricante selecionado serdo
disponibilizados neste campo. O administrador deverd escolher ‘Live Witness Server’.

Firmware: Campo informativo. Trata-se do firmware do dispositivo integrado ao sistema.

Enderego da Camera: Este campo é destinado ao endereco do dispositivo a ser adicionado, seja
ele IP, NolP, DDNS, etc. O administrador devera inserir o endereco do servidor Live Witness
neste campo.

Porta: Campo destinado para a porta de conexdao HTTP do dispositivo. No caso atual, o
administrador devera colocar a porta de acesso do servidor Live Witness(padrao 8654).

Usudrio: Nome de usuario usado para acessar o dispositivo que sera adicionado.
Senha: Senha, referente ao ustiario em questdo, para acesso ao dispositivo.

Transporte Preferido: Tipo de transporte utilizado para o dispositivo, sendo a opcdo padrao
‘auto’ para detectar automaticamente.

Conexado segura via SSL/TLS(Verificar porta de conexdo): Caso o dispositivo suporte conexdo
segura, o administrador podera ativar esta opgdo para usar a conexao segura.

Latitude: Atual latitude do dispositivo que sera adicionado.

Longitude: Atual longitude do dispositivo que sera adicionado.
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¢ Diretorio para gravagao: Diretério da maquina onde as gravagdes feitas pelo dispositivo atual
serdo armazenadas.

e Timeout de Conexao(ms): Tempo de desconexdo maximo suportado pelo sistema antes de
atribuir o equipamento como ‘Fora de Funcionamento’, em milissegundos.

e Observagbes Gerais: Campo destinado para inserir informagBes importantes sobre o
dispositivo.

e Ativar Camera: Opcdo utilizada para ativar/desativar o dispositivo em questdo.

Apods preencher todos os campos necessarios, basta clicar em ‘OK’ e o Live Witness Server ja
estara disponivel para visualizagao.

6.2 Servidor de Gravagao

Trata-se do local onde sdo adicionados dispositivos, sejam eles cameras, NVRs, DVRs ou instancias
do prdprio Live Witness.

Nesse ponto devemos nos atentar na adi¢do de um novo dispositivo, clicando em cameras como
mostrado abaixo:

@ Digifort - IP Surveillance System - Cliente de Administragdo - [} X

Neste cadastro vocé deve adicionar as cdmeras que o sistema iré gerenciar. E possivel configurar vérias cimeras simultaneamente selecionando os itens <

desejados e clicando com o bot3o direito.

v i ogfort N == (Todos os objetos) | O Pesquisar
v Servidor de Gravagdo == (Nzo agrupados ~ -
& e (N80 agrupados) Nome Descrigdo Endereco
o stats
| 8 Avigilon_integration Avigilon_integration 94.201.115.49
i = ¢ Dahua_EMEA_FRONT_COUNT Dahua_EMEA_FRONT_COUNT 41.169.168.138
H cevacsoembord:
! Dispositivos de /0 W generic_for_tests generic_for_tests 101.187.103.70/strea...
() Mertas e Eventos W= hikvision_test hikvision_test 78.227.53.190
P Usudrios w9« multi_sensor_dahua_ch_01 multi_sensor_dahua_ch_01 177.189.208.77
-
== hosaicos 9 multi_sensor_dahua_ch_02 multi_sensor_dahua_ch_02 177.189.208.77
Q Mapas W« safire_device_villa_station safire_device_villa_station 85.240.229.218
B Mopas Operadonais wmetest 01 test_01 201.82.10.10
@ analiico
ﬂ Reconhedmento de Placa
«[_ 4| Péginas Web
ﬂ Configuracdes
‘ Informacdes do Servidor
£ servidor web
&) Servidor RTSP N
0 O Adicionar Exdiuir Adicionar  |¥ Alterar Excluir Importar Procurar Expartar

o servidor Digifort (IP: 127.0.0.1 Porta: 8600)...

Figura 34- Opgdo ‘Cadmeras’.

e Cameras: Neste menu o administrador podera cadastrar novos dispositivos, assim como ver uma
lista dos que ele ja cadastrou anteriormente no servidor.
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