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1 Bem vindo ao manual do Digifort Live Witness

Este Manual do Usuário provê toda informação necessária para

efetivamente implementar e usar os recursos do Digifort Live Witness

Este manual está em constante atualização e não descreve as

funcionalidades das versões Betas.

1.1 Screen Shots

Os screen shots contidos nesse manual podem não ser idênticos à interface que você irá ver

usando o aplicativo. Algumas diferenças podem aparecer, não prejudicando o uso deste manual.

Isto se deve ao fato de que freqüentes atualizações e inclusão de novos recursos são realizadas

objetivando o contínuo melhoramento do sistema.

1.2 A quem se destina este manual

Este manual se destina à administradores.

1.3 Como utilizar este manual

Este manual está estruturado em capítulos, tópicos e sub-tópicos.

As capturas de telas desse manual são originalmente tiradas do serviço Digifort Live Witness.
Estamos constantemente atualizando esse manual e melhorando seu conteúdo.

1.4 Pré-requisitos

Para a completa absorção do conteúdo desse manual, alguns pré-requisitos são necessários:

· Manuseio de computadores e seus periféricos.

· Manuseio do sistema operacional Microsoft Windows.

· Conhecimento da arquitetura cliente-servidor.

· Conhecimento da arquitetura de redes de computadores.

· Conhecimento do software Digifort.
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2 Visão Geral Digifort Live Witness

O serviço Digifort Live Witness visa o recebimento de imagens do aplicativo de celular Digifort
Live Witness.

O Digifort Live Witness  foi desenvolvido pensando na segurança em locais de grande circulação,
permitindo que o usuário transmita informações vitais para a sua segurança e dos demais ao seu
redor contendo vídeo ao vivo, possibilidade de áudio bidirecional,e geolocalização. Tornando
possível ao operador e profissionais de segurança tomarem a melhor decisão de quando e onde
agir.



Capítulo

III



Instalação do Digifort Live Witness 9

© 2002 - 2025 por Digifort, Todos direitos reservados

3 Instalação do Digifort Live Witness

Após realizar o download do <%PRODUCT_NAME% em nosso site oficial, abra o instalador. A
janela que será aberta deve ser como esta: 

Figura 1- Assistente de instalação.

Clique em ‘Next >’ para prosseguir com a instalação.

A janela seguinte deverá ser como esta:
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Figura 2- Assistente de instalação.

Será necessário inserir seu nome e a organização que trabalha para prosseguir e, então, pressione
‘Next >’ novamente.

A seguir, selecione o diretório onde está instalado o sistema Digifort que encontra-se na máquina:
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Figura 3- Assistente de instalação.

Clique novamente em ‘Next >’.

A janela seguinte dará uma sugestão de pasta e um nome onde será feito um atalho para o
Digifort Live Witness.
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Figura 4- Assistente de instalação.

Selecione se deseja que o aplicativo seja instalado para qualquer usuário que utilizar a máquina
ou apenas para o seu usuário e clique em ‘Next >’.

Na janela a seguir, clique em ‘Next >’ para prosseguir.
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Figura 5- Assistente de instalação.

Ao clicar em ‘Next >’ o Digifort Live Witness será instalado em sua máquina.

Na janela a seguir, clique em ‘Finish’ para finalizar o processo. O Digifort Live Witness já está
instalado.
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Figura 6- Assistente de instalação.
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4 Configurando o Live Witness Server

Após a instalação, é necessário realizar a configuração do Live Witness dentro do cliente
Administração do Digifort.

Ao abrir o seu cliente de Administração será possível ver o quadro referente aos servidores.
Exitem duas formas de adicionar um servidor. Uma das formas é: clique com o botão direito do
mouse nesta caixa, deverá aparecer a opção ‘Adicionar Servidor’, clique nela com o botão
esquerdo do mouse, o segundo método é clicando no botão abaixo com o símbolo de mais ‘+’.

Figura 7- Cliente Administração Digifort.

Ao realizar esta ação, deve aparecer um pop-up como o da imagem a seguir:
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Figura 8- Adicionar servidor.

É ideal que se use os padrões Digifort para realizar as configurações dos campos aqui presentes. A
seguir existe a descrição de cada um deles:

· Tipo de servidor: Aqui encontra-se o tipo de servidor que será adicionado, nesse caso, selecione
o ‘Live Witness’.

· Nome do Servidor: O administrador deverá inserir um nome para o servidor dentro dos padrões
Digifort.

· IP do Servidor: Neste campo o administrador deverá inserir o endereço Ip ou um link externo do
servidor que ele irá se conectar.

· Porta: Esta será a porta de comunicação que o servidor utilizará, por padrão 8653, mas pode ser
alterado.

· Usar SSL: Selecione esta opção para iniciar com uma conexão segura.

· Servidores: Estes são servidores disponíveis no momento que podem ser selecionados.

Assim que realizar as configurações, clique em ‘OK’ para adicionar o servidor à lista. Após o
processo anterior ser feito, clique na seta ao lado da opção  ‘Live Witness’ ou dê um duplo clique
sobre o item, assim seram listados os servidores do Digifort Live Witness adicionados até agora.

Para acessar as opções de um dos servidores Live Witness disponíveis, basta dar um duplo clique
no servidor desejado, deverá aparecer um pop-up de login na tela como mostra a imagem abaixo:
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Figura 9- Cliente Administração Digifort: login no servidor.

Por padrão o usuário é admin e a senha em ‘branco’, assim como qualquer outro serviço Digifort,
mas que pode ser alterado.

Ao realizar o login, teremos alguns Itens disponíveis: Status, Configurações, Licenças e Logs

4.1 Live Witness Server - Status

Mostra ao administrador a quantidade de dispositivos conectados ao servidor, tráfego dos
dispositivos e suas respectivas conexões.

Dentro desta opção existem duas abas. Elas são as seguintes: 

· Geral: De forma Geral será mostrado o ‘Tráfego de Dispositivos’ e as ‘Conexões de Dispositivos’,
do momento.
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Figura 10- Cliente Administração Digifort: Aba ‘Geral’ dentro da opção ‘Status’.

· Conexões: Esta aba, ao ser selecionada, mostrará ao administrador as conexões ativas com o
servidor atualmente, sendo que, caso o administrador necessite desconectar alguma das
conexões disponíveis, ele pode selecionar a conexão e clicar no botão ‘Desconectar’.

Figura 11- Cliente Administração Digifort: Aba ‘Conexões’ dentro da opção ‘Status’.

4.2 Live Witness Server - Configurações

Mostra ao administrador as configurações possíveis para o servidor em questão.
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Figura 12- Cliente Administração Digifort: Opção ‘Configurações’.

· Porta de administração: Porta de administração disponibilizada pelo servidor. Esta deve ser
configurada corretamente para o funcionamento perfeito do servidor.

· Porta HTTP: Porta de comunicação HTTP disponibilizada pelo servidor. Esta deve ser configurada
corretamente para o funcionamento perfeito do servidor.

· Porta de entrada de stream: Porta em que o servidor receberá o stream de vídeo,
disponibilizada por ele. Esta deve ser configurada corretamente para o funcionamento perfeito
do servidor.

· Comunicação segura via SSL: Ativando esta opção, o servidor trabalhará utilizando uma conexão
segura. Ao ativar esta opção, os campos que ficam abaixo ficarão disponíveis para que o
administrador configure-os da maneira correta.

· Streaming: Esta opção possui uma mensagem em sua caixa de ativação. Esta mensagem, no caso
da opção estar ativa, será enviada enquanto o dispositivo não estiver enviando vídeo.

· Senha de administração e Confirmar senha: Estes campos servem para o administrador alterar
sua senha e confirmá-la.

· Resetar senha de administração: Este botão reseta a senha do administrador para o padrão.

· Salvar configurações: Este botão deverá ser utilizado para tornar as alterações que o
administrador fez válidas, ele salva as configurações e faz com que passem a funcionar.

4.3 Live Witness Server - Licenças

Mostra ao administrador quantas licenças instaladas ele possui. 
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Figura 13- Cliente Administração Digifort: Opção ‘Licenças’.

Aqui é possível configurar a licença, sendo possível solicitar uma licença de demonstração, instalar
uma licença previamente adquirida, assim sendo possível instalar uma licença online, caso já
tenha solicitado ela ou inserir um arquivo de licença. Para isto, basta clicar em ‘Configurar’ e uma
janela deverá aparecer (Vide figura 14).

Figura 14- Aba ‘Configurar’ dentro da opção ‘Licenças’.

Nesta janela o administrador pode clicar em ‘Excluir’ para excluir uma licença que não está em uso
ou ‘Adicionar’ para adicionar ou solicitar uma nova licença, como mostrado na imagem a seguir.
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Figura 15- Cliente Administração Digifort: Aba ‘Adicionar Licença’ interna à aba ‘Licenças’.

4.4 Live Witness Server - Logs

Mostra ao usuário as possíveis ‘Configurações de Logs’.

Figura 16- Cliente Administração Digifort: Aba ‘Configurações de Logs’ interna à opção ‘Logs’.
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· Ativar Logs do Sistema: Permite ao administrador ativar ou desativar os logs do sistema.

· Diretório de Logs: Diretório em que o sistema salvará os logs ocorridos.

· Apagar logs com mais de x dias: Campo que pode ser ativado para apagar logs mais velhos, assim
que for ativado, o campo com a quantidade possível será disponibilizado para ser alterado.

· Salvar Configurações: Ao alterar qualquer configurações que o administrador deseja que tome
efeito, ele deverá clicar em ‘Salvar Configurações’ para que as configurações passem a valer.

Existe uma outra aba na opção de Logs, esta aba chama-se ‘Visualização de Logs’.

Figura 17- Cliente Administração Digifort: Aba ‘Visualização de Logs’ interna à opção ‘Logs’.

• Data do Log: O administrador deverá selecionar a data correspondente ao log que deseja ver.

• Tipo de Log: Tipos de logs que podem ser disponibilizados.

• Visualizar Log: Ao clicar, exibirá os logs que ocorreram na data e tipo selecionados.

• Descrição: Local onde o log aparecerá com suas respectivas informações.
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5 Configurando o Live Witness Server Control

Neste tópico veremos como adicionar o Live Witness Control e como configurá-lo dentro do
Cliente Administração.

Com o cliente Administração aberto, na caixa onde encontram-se os servidores cadastrados,
clique com o botão direito do mouse, deverá aparecer a opção ‘Adicionar Servidor’ como
mostrado abaixo. Outra opção que pode ser utilizada também é clicar com o botão esquerdo do
mouse no ícone ‘+’ logo abaixo da caixa.

Figura 18- Cliente Administração Digifort.

Clicando nesta opção, deverá abrir um pop-up em sua tela assim como o da imagem a seguir:
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Figura 19- Pop-up ‘Adicionar Servidor’.

É ideal que se use os padrões Digifort para realizar as configurações dos campos que estarão
presentes. A seguir há a descrição de cada um deles:

· Tipo de Servidor: Nesta caixa encontram-se os possíveis servidores Digifort que podem ser
criados. Nesse caso, selecione ‘Live Witness Control’.

· Nome do Servidor: O administrador deverá nomear o servidor em questão, seguindo os padrões
Digifort.

· IP do Servidor: Nesta aba deverá ser colocado o endereço IP do servidor utilizado.

· Porta: Trata-se da porta de comunicação disponibilizada pelo servidor. O administrador deverá
coloca-la corretamente para garantir o perfeito funcionamento.

· Usar SSL: Esta opção serve para habilitar a conexão segura.

· Servidores: Estes são os servidores disponíveis no momento que podem ser selecionados para
usar.

Após realizar estas configurações, clique em ‘OK’ e o servidor estará criado.

Para fazer login no servidor, clique em ‘Live Witness Control’ ou na seta que encontra-se ao lado
dele e, em seguida, de um duplo clique no servidor que deseja. Será solicitado que realize o login
no servidor que selecionou.
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Figura 20- Pop-up ‘Login no Servidor’.

Por padrão o usuário é admin e a senha em ‘branco’, assim como qualquer outro serviço Digifort,
mas que pode ser alterado.

Ao realizar o login serão mostradas as opções de ‘Configuração dos Locais’ e ‘Configurações’.

5.1 Live Witness Control – Configuração dos Locais

Neste item podemos configurar os locais que irão receber o vídeo do LiveWitness.
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Figura 21- Cliente Administração Digifort: Opção ‘Configurações dos Locais’.

Configuração dos Locais: Trata-se da configuração do servidor que receberá as imagens vindas do
APP Live Witness. Neste o administrador poderá ‘Adicionar’ um novo local, ‘Alterar’ um já
existente ou ‘Excluir’ um desses locais.

Adicionar: Clicando em ‘Adicionar’ abrirá um pop-up como o da imagem abaixo.

Figura 22- Pop-up ‘Cadastro de local’ dentro da opção ‘Configuração dos Locais’.

· Nome: Trata-se do local adicionado. O administrador deverá dar um nome para este local,
seguindo os padrões Digifort.

· Descrição: Descrição curta sobre o local, baseada em seu nome.

· Endereço do Stream Server: Endereço do servidor que receberá as imagens do Digifort Live
Witness APP, podendo este endereço ser um IP externo, DyDNS ou NoIP.

· Porta TCP: Porta de comunicação TCP disponibilizada pelo servidor. Para o correto
funcionamento o administrador deve colocar a porta exata nesta opção.

· Porta HTTP: Porta de comunicação HTTP disponibilizada pelo servidor. Para o correto
funcionamento o administrador deve colocar a porta exata nesta opção.

· Longitude e Latitude: São as coordenadas globais que serão utilizadas pelo servidor. Neste caso
será o local exato de onde o servidor Live Witness Control estará situado. Para configurar estes
parâmetros de forma mais simples, clique no botão destacado abaixo:
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Figura 23- Indicação para abrir o mapa e adicionar ‘Latitude’ e ‘Longitude’.

· Resolução: Trata-se da resolução do vídeo que será enviada pelo APP Digifort Live Witness.

· Qualidade: A qualidade refere-se a qualidade de vídeo que o APP Digifort Live Witness irá
enviar.

Assim que o administrador clicar no botão (Figura 23), uma janela com um mapa será aberta como
mostrado na imagem a seguir:
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Figura 24- Seleção de coordenadas.

· Pesquisar endereço: O administrador pode digitar o endereço do local que deseja e, em
seguida, clicar em ‘Pesquisar’ para que o endereço seja pesquisado pelo ‘Google Maps’.

· Raio de perímetro: Dado em metros, é o mesmo raio que se encontra ao lado do botão indicado
nas figuras 22 e 23.

 O administrador pode ampliar ou reduzir a imagem como precisar e, clicando em um local do
mapa com o botão esquerdo do mouse, será selecionado um local já com a respectiva ‘Longitude’
e ‘Latitude’ assim como mostrado a seguir:
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        Figura 25- Seleção de coordenadas com local selecionado manualmente.

· Raio: Compreende ao raio de permissão para transmissão de vídeo. Este já poderá ser editado
ao clicar no botão como mostrado na imagem acima. Dica: Recomendamos deixar o raio de
permissão com o minímo de 50 metros.

· Agendamento: Ao clicar em agendamento, o administrador deverá ver a seguinte janela:
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Figura 26- Janela para ‘Agendamento de operação’.

Nesta janela o administrador poderá criar regras de quando o servidor receberá vídeos. Por
exemplo quando há um evento em certo dia com uma duração certa de horas, o administrador
poderá marcar para apenas aquele dia e horário específico o servidor receber vídeos vindos do
APP.

· Adicionar agendamento personalizado: Ao clicar nesta opção, a seguinte janela deverá ser
aberta:
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Figura 27- Janela de ‘Agendamento personalizado’ interna de ‘Agendamento de operação’.

Com isso o administrador poderá selecionar datas específicas, estas ficando disponíveis na janela
mostrada anteriormente, assim o administrador poderá selecionar um horário específico para o
funcionamento do servidor dentro desta data personalizada.

· Limpar tudo: Limpará todas alterações feitas nos agendamentos disponíveis.

· Ativar: Selecione esta opção para ativar ou desativar o local que será criado.

· Alterar: Ao selecionar uma das localizações que configurou e clicar em ‘Alterar’, o pop-up que
abrirá será como o pop-up mostrado na opção (Vide figura 21), porém nesse caso o
administrador poderá alterar as configurações que já fez anteriormente.
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Figura 28- ‘Cadastro de local’ interno à opção ‘Alterar’.

· Excluir: Selecionando o local já criado e clicando em ‘Excluir’, aparecerá a seguinte caixa de
diálogo:

Figura 29- Pop-up de ‘Confirmação’ para excluir um local já cadastrado.

Atenção: Caso clique em ‘Sim’ na caixa de diálogo indicada acima, o local que foi criado será
excluído permanentemente!
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5.2 Live Witness Control – Configurações

Configurações: Clicando nesta opção o administrador poderá ver as configurações diretas do
servidor, como sua porta de administração, porta HTTP, se utilizará ou não ‘SSL’ e se deseja alterar
a senha do administrador.

Figura 30- Opção ‘Configurações’.

· Porta de administração: Porta de administração disponibilizada pelo servidor. O administrador
deve configurar a porta corretamente para o perfeito funcionamento.

· Porta HTTP: Porta de comunicação HTTP disponibilizada pelo servidor. Assim como a anterior,
esta deve ser configurada corretamente para o perfeito funcionamento.

· Comunicação segura via SSL: Habilita a configuração segura. Ao ativar, as caixas de texto ‘Porta
de administração’ e ‘Porta HTTPS’, que se encontram logo abaixo da opção ‘Comunicação segura
via SSL’, que estavam indisponíveis estarão disponíveis para que o administrador configure-as.

· Senha de administração e Confirmar senha: Caixas de texto dedicadas à mudança de senha de
administração.

· Resetar senha de administrador: Este botão reseta a senha do administrador para o padrão.

· Salvar configurações: Botão dedicado para salvar alterações feitas nas configurações. Ao clicar
neste botão, as alterações que tiverem sido feitas passarão a ter efeito.
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6 Servidor Digifort

Neste tópico abordaremos a adição da visualização do Live Witness ao servidor Digifort como um
novo dispositivo, como já foi citado é necessário conhecimento prévio no software Digifort.

Com o cliente Administração aberto, na caixa onde encontram-se os servidores cadastrados,
clique com o botão direito do mouse, deverá aparecer a opção ‘Adicionar Servidor’ como
mostrado abaixo. Outra opção que pode ser utilizada também é clicar com o botão esquerdo do
mouse no ícone ‘+’ logo abaixo da caixa.

Figura 31- Cliente Administração Digifort.

Ao clicar na opção mostrada, deverá abrir um pop-up, podendo ser adicionado um novo servidor,
assim como o mostrado a seguir:



Digifort Live Witness38

© 2002 - 2025 por Digifort, Todos direitos reservados

Figura 32- Pop-up ‘Adicionar Servidor’.

Assim como é feito no ‘Capítulo 3’, aqui devemos seguir as mesmas regras.

Após realizar estas configurações, clique em ‘OK’ e o servidor estará criado.

Para fazer login no servidor, clique em ‘Digifort’ ou na seta que encontra-se ao lado dele, e em
seguida, de um duplo clique no servidor que deseja. Será solicitado que realize o login no servidor
que selecionou.
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Figura 33- Pop-up ‘Login no Servidor’.

Por padrão o usuário é admin e a senha em ‘branco’, assim como qualquer outro serviço Digifort,
mas que pode ser alterado.

Ao realizar o login serão mostradas as opções: ‘Servidor de Gravação’, ‘Dispositivos de I/O’,
‘Alertas e Eventos’, ‘Usuários’, ‘Mosaicos’, ‘Mapas’, ‘Mapas Operacionais’, ‘Analítico’,
‘Reconhecimento de Placa’, ‘Páginas Web’, ‘Configurações’, ‘Informações do Servidor’, ‘Servidor
Web’, ‘Servidor RTSP’, ‘Licenças’ e ‘Logs’. Focaremos nos principais pontos adiante.

6.1 Adicionando um novo dispositivo como Live Witness

Para adicionar uma nova visualização do Live Witness, o administrador deverá dentro da opção
‘Câmeras’ clicar na opção ‘Adicionar’, deverá abrir uma janela igual a esta:
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Figura 35- Janela para adicionar novos dispositivos.

· Nome da Câmera: O administrador deverá dar um nome ao dispositivo a ser adicionado,
seguindo os padrões Digifort.

· Descrição da Câmera: O administrador deverá inserir uma descrição para o novo dispositivo,
seguindo os padrões Digifort.

· Fabricante: Campo reservado para os fabricantes já integrados no sistema. O administrador,
para adicionar um dispositivo do Live Witness deverá selecionar o fabricante ‘Digifort’.

· Modelo da Câmera: Os dispositivos integrados pelo fabricante selecionado serão
disponibilizados neste campo. O administrador deverá escolher ‘Live Witness Server’.

· Firmware: Campo informativo. Trata-se do firmware do dispositivo integrado ao sistema.

· Endereço da Câmera: Este campo é destinado ao endereço do dispositivo a ser adicionado, seja
ele IP, NoIP, DDNS, etc. O administrador deverá inserir o endereço do servidor Live Witness
neste campo.

· Porta: Campo destinado para a porta de conexão HTTP do dispositivo. No caso atual, o
administrador deverá colocar a porta de acesso do servidor Live Witness(padrão 8654).

· Usuário: Nome de usuário usado para acessar o dispositivo que será adicionado.

· Senha: Senha, referente ao usúario em questão, para acesso ao dispositivo.

· Transporte Preferido: Tipo de transporte utilizado para o dispositivo, sendo a opção padrão
‘auto’ para detectar automaticamente.

· Conexão segura via SSL/TLS(Verificar porta de conexão): Caso o dispositivo suporte conexão
segura, o administrador poderá ativar esta opção para usar a conexão segura.

· Latitude: Atual latitude do dispositivo que será adicionado.

· Longitude: Atual longitude do dispositivo que será adicionado.
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· Diretório para gravação: Diretório da máquina onde as gravações feitas pelo dispositivo atual
serão armazenadas.

· Timeout de Conexão(ms): Tempo de desconexão máximo suportado pelo sistema antes de
atribuir o equipamento como ‘Fora de Funcionamento’, em milissegundos.

· Observações Gerais: Campo destinado para inserir informações importantes sobre o
dispositivo.

· Ativar Câmera: Opção utilizada para ativar/desativar o dispositivo em questão.

Após preencher todos os campos necessários, basta clicar em ‘OK’ e o Live Witness Server já
estará disponível para visualização.

6.2 Servidor de Gravação

Trata-se do local onde são adicionados dispositivos, sejam eles câmeras, NVRs, DVRs ou instâncias
do próprio Live Witness.

Nesse ponto devemos nos atentar na adição de um novo dispositivo, clicando em câmeras como
mostrado abaixo:

 
Figura 34- Opção ‘Câmeras’.

· Câmeras: Neste menu o administrador poderá cadastrar novos dispositivos, assim como ver uma
lista dos que ele já cadastrou anteriormente no servidor.
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